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Partilhar Comunicar

Explorar
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Roulbos

Virus Mentiras

Cyber-Bullying
Fraudes
Spyware

Desconhecidos
Difamagéo
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DO UTILIZADOR

DO COMPUTADOR
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Adoptar medidas
técnicas de
segurancga

Adoptar
comportamentos
de seguranca

www.microsoft.com/portugal/educacao
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2 Os primeiros passos para a seguranca do computador
passam pela utilizacdo do CENTRO DE SEGURANCA

Firewall para a Programa anti- Actualizacdes
| Internet virus Automaticas
* protege o teu * protege o  Transfere /instala
computador sistema contra automaticamente
contra ataques programas actualizacdes de
de hackers NOCIvVos - virus seguranga
importantes

www.microsoft.com/portugal/educacao
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Evita abrir, responder ou reencaminhar
mensagens e ficheiros de desconhecidos.

Faz transferéncias apenas de sites fidedignos.

Instala e usa os programas de partilha de
ficheiros com cautela.

www.microsoft.com/portugal/educacao
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«Apagar mensagens nao solicitadas sem as abrir
*Nao responder, nem a opg¢ao ‘remova-me da lista”

|dentifica ficheiros potencialmente perigosos
*Os que terminam em .exe, .com, .bat e .vbs

www.microsoft.com/portugal/educacao
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Cria palavras-chave seguras

-Longas, com letras, numeros e simbolos
*Faceis de recordar mas dificeis de descobrir
Perguntas secretas dificeis de acertar

Usa computadores publicos com cuidado
*N&o guardar as informacgdes de inicio de sesséo
*Terminar a sessao antes de sair do computador

www.microsoft.com/portugal/educacao
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Proteger o computador nao chega.
Protege-te.
|dentifica os perigos online.

Adopta comportamentos de seguranca.

www.microsoft.com/portugal/educacao
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Tudo aquilo que dizes e fazes na Internet
ganha vida prépria e fica fora do teu controlo.

Reflecte sobre quem podera ver ou ler o que
publicas!

www.microsoft.com/portugal/educacao
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Protege as tuas informacgdes pessoais e
0s teus contactos.

Nunca os divulgues a estranhos.

www.microsoft.com/portugal/educacao
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N&o divulgues caracteristicas tuas nem
fotografias.

Evita expor-te demasiado.

www.microsoft.com/portugal/educacao
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Usa as redes soclais com cuidado.

Limita 0 acesso ao teu espaco apenas a
amigos.

www.microsoft.com/portugal/educacao
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Fica atento a situacOes de assédio e
iIntimidacao (cyberbullying).

www.microsoft.com/portugal/educacao
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Se estas a ser vitima de
cyberbullying, avisa de imediato um adulto.

www.microsoft.com/portugal/educacao
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Respeita 0s outros e evita situacoes de
agressividade.

QO certo e o errado na Internet sao iguais.
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\ Os jovens e a Internet l

1 em cada 10 recebem comentarios
Indesejados de natureza sexual;

* 1 em cada 5 ja foram intimidados online;

« 1 em cada 11 ja se encontraram pessoalmente
com pessoas que conheceram online.

www.microsoft.com/portugal/educacao
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l Os jovens e a Internet l

« Os adolescentes mais velhos encontram mais
riscos online do que 0s mais novos.

www.microsoft.com/portugal/educacao
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N&o divulgues a ninguém o teu

nome verdadeiro, 0 numero de

telefone, a tua morada ou outra
Informacgao pessoal.

www.microsoft.com/portugal/educacao
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Tenta jogar online com amigos
teus, evitando conversar com
desconhecidos.

www.microsoft.com/portugal/educacao
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Nunca aceites encontrar-te com
alguém que so conheces de
J conversas online.
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Se algo que estéas a ler ou a ver
no computador te fizer sentir
pouco a vontade, desliga-o.

www.microsoft.com/portugal/educacao
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A Internet disponibiliza todo um
mundo de conhecimento que te
pode ajudar a descobrir e a
aprender mais e melhor.

www.microsoft.com/portugal/educacao
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Tenta verificar a validade das
Informacgoes que encontras, pois
nem tudo na Internet é
verdadeiro.

www.microsoft.com/portugal/educacao
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O que encontras na Internet tem
provavelmente um dono.
Respeita o0 seu trabalho e os
seus direitos de autor.

www.microsoft.com/portugal/educacao
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«Comigo aconteceu uma vez...

Um amigo meu, um dia...

-Um colega contou-me que...

www.microsoft.com/portugal/educacao



